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ABSTRACT

The adoption of Network Attached Storage (NAS) based private communication platforms such as
Synology Chat is increasing in organizations and may store valuable digital evidence. However, encryption
and closed system architecture can limit evidence acquisition using conventional forensic approaches. This
study applies network live forensics by proactively capturing network traffic and analyzing capture files to
recover deleted chat messages and transferred files. The investigation follows the National Institute of
Standards and Technology NIST framework consisting of collection, examination, analysis, and reporting
using digital evidence including packet capture PCAP or packet capture next generation PCAPNG files,
communication artifacts, and reconstructed file objects. An experimental method is conducted by
comparing server-side capturing via Secure Shell SSH on the NAS server and external capturing from a
device within the same Local Area Network LAN. Results show that server-side capturing is more effective
for file reconstruction and message recovery under certain conditions, while external capturing provides
limited artifacts and cannot reveal plain text messages.
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ABSTRAK

Penggunaan platform komunikasi privat berbasis Network Attached Storage (NAS) seperti
Synology Chat semakin meningkat di lingkungan organisasi dan berpotensi menyimpan bukti digital
penting. Namun, enkripsi dan arsitektur sistem yang tertutup dapat membatasi akuisisi bukti menggunakan
pendekatan forensik konvensional. Penelitian ini menerapkan network live forensics melalui perekaman
lalu lintas jaringan secara proaktif dan analisis berkas tangkapan untuk memulihkan pesan chat serta file
yang telah dihapus. Proses forensik mengacu pada kerangka National Institute of Standards and Technology
NIST yang meliputi collection, examination, analysis, dan reporting dengan bukti digital berupa file
tangkapan jaringan berformat packet capture PCAP atau packet capture next generation PCAPNG, artefak
komunikasi, dan objek file transfer. Metode eksperimen dilakukan dengan membandingkan perekaman
pada sisi server NAS melalui Secure Shell SSH dan perekaman dari perangkat luar server dalam jaringan
Local Area Network LAN yang sama. Hasil menunjukkan perekaman sisi server lebih efektif untuk
rekonstruksi file dan pemulihan pesan pada kondisi tertentu, sedangkan perekaman luar server
menghasilkan artefak terbatas dan tidak menampilkan pesan plain text.

Kata kunci: synology chat; NAS; perekaman jaringan; NIST; bukti digital
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1. PENDAHULUAN

Perkembangan teknologi
penyimpanan terpusat berbasis Network
Attached Storage (NAS) mendorong
organisasi mengintegrasikan layanan
komunikasi internal dalam satu sistem
terkelola. Synology Chat merupakan
aplikasi pesan instan privat berbasis
NAS yang menyediakan kontrol akses,
integrasi layanan, serta dukungan
keamanan. Data komunikasi yang
dihasilkan berpotensi menjadi bukti
digital penting dalam konteks hukum,
seperti pelanggaran kebijakan internal
maupun kebocoran data (Jafri et al.,
2022; Malpani et al., 2025; Mpungu et
al., 2024). Oleh karena itu, kesiapan
forensik digital menjadi krusial untuk
mendukung proses investigasi yang
akurat dan dapat dipertanggung

jawabkan.

Akuisisi bukti digital pada sistem
ini  menghadapi tantangan karena
berjalan dalam kondisi aktif (live
system), sehingga harus dilakukan tanpa
mengganggu operasional serta mampu
menangkap data yang dinamis dan
volatil. Penelitian Fitriani Shabira dan
Fachri (2025) menunjukkan keterbatasan
dalam  menangkap artefak pada

perangkat aktif, sementara penelitian

Fahrudin dan Zaida Muflih (2024)
menyoroti kendala enkripsi pada aplikasi

komunikasi seperti WhatsApp.

Namun, masih terdapat
kesenjangan penelitian pada analisis
forensik digital aplikasi komunikasi
privat  berbasis NAS. Penelitian
sebelumnya umumnya berfokus pada
aplikasi berbasis mobile dan belum
banyak membahas artefak jaringan serta
perbandingan metode akuisisi pada

lingkungan NAS yang bersifat tertutup.

Penelitian  ini  mengusulkan
pendekatan live forensics berbasis
perekaman lalu lintas jaringan. Kebaruan
penelitian terletak pada perbandingan
metode server-side capture dan external
capture dalam konteks NAS, yang masih
jarang dikaji. Server-side capture
memberikan akses langsung ke lalu
lintas server, sedangkan external capture

bergantung pada pemantauan trafik

jaringan (Putra et al., 2023).

Kontribusi utama penelitian ini
adalah membandingkan efektivitas
kedua  metode  tersebut  dalam
memperoleh bukti digital, sekaligus
mengidentifikasi artefak jaringan dan
potensi  pemulihan  data.  Tujuan

penelitian ini adalah mengidentifikasi

artefak forensik jaringan Synology Chat,
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mengevaluasi potensi pemulihan data,
serta menilai efektivitas metode akuisisi.
Penelitian ini penting mengingat
meningkatnya  penggunaan  sistem
komunikasi privat berbasis NAS,

sehingga diperlukan pendekatan forensik

yang tepat.

Ruang lingkup penelitian ini
dibatasi pada analisis artefak jaringan
menggunakan metode [live forensics.
Penelitian tidak mencakup akuisisi
memori volatile (RAM), analisis proses
pada sistem DiskStation Manager
(DSM), maupun ekstraksi dan analisis
basis data internal seperti PostgreSQL
atau SQLite.

2. METODE

Penelitian ini menggunakan
pendekatan eksperimen dengan metode
live forensics pada layanan private chat
Synology Chat. Gambar 1 berisi proses
investigasi mengacu pada kerangka kerja
forensik NIST yang meliputi tahapan
collection, examination, analysis, dan
reporting. Penelitian dilakukan dengan
membandingkan dua lokasi perekaman

lalu lintas jaringan (capture point), yaitu

Examination

Collection E—

server-side capture pada NAS melalui
akses SSH dan external capture dari
perangkat luar server namun masih
berada dalam jaringan LAN yang sama.
Perbandingan ini dilakukan untuk
menguji pengaruh lokasi perekaman
terhadap keberhasilan pemulihan bukti
digital berupa pesan chat dan file yang
telah dihapus pada tingkat aplikasi.

Lingkungan uji terdiri dari satu
server NAS Synology yang menjalankan
layanan Synology Chat serta dua
perangkat klien sebagai pengguna uji.
Sumber data penelitian berasal dari lalu
lintas jaringan yang terbentuk saat
pengguna pertama mengirimkan pesan
teks dan file kepada pengguna kedua
melalui Synology Chat. Setelah proses
pengiriman selesai, pesan dan file
dihapus melalui antarmuka aplikasi
untuk mensimulasikan penghapusan
bukti digital. Proses perekaman lalu
lintas jaringan dilakukan menggunakan
aplikasi Wireshark dan menghasilkan
berkas packet capture (PCAP) berformat
.pcapng pada masing-masing skenario
perekaman. Selain itu, penelitian

memanfaatkan akses Secure Shell (SSH)

EE— Analysis —> Reporting

Gambar 1. Framework NIST
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pada server untuk  menjalankan
perekaman jaringan pada skenario
server-side capture, serta perhitungan
hash Message Digest 5 MDS5 pada sistem
operasi untuk validasi integritas file hasil

pemulihan.

Tahapan penelitian meliputi
setup, capture, analisis, validasi, dan
interpretasi dengan alur penelitian
seperti Gambar 2. Pada tahap setup,
peneliti menyiapkan layanan Synology
Chat pada NAS, memastikan kedua klien
dapat terhubung dalam jaringan LAN
yang sama, serta menentukan alamat
Internet Protocol (IP) yang digunakan

pada komunikasi.

Live Capture PCAP

(External Capture /
Outside Server) \
Aktivitas Private Chat
& Transfer File dan File

Mulai Analisis
Forensik

Live Capture PCAP
(Server-Side)

Kesimpulan «€—— Validasi Bukti Digital €——

Rekonstruksi File &

Pada tahap analisis, berkas
tangkapan jaringan diperiksa melalui
penyaringan paket berdasarkan alamat
Internet Protocol (IP) sumber dan tujuan,
pemeriksaan statistik menggunakan fitur
Conversations, identifikasi stream utama
pada protokol TCP, serta pemeriksaan
konten komunikasi melalui fitur Follow
TCP Stream untuk melihat kemungkinan
keberadaan pesan dalam bentuk plain
text. Untuk file, dilakukan pemeriksaan
menggunakan fitur Export Objects pada
protokol Hypertext Transfer Protocol
HTTP untuk menilai apakah objek file
dapat diekstraksi dari berkas tangkapan.

Pada tahap wvalidasi, file hasil

Penghapusan Chat |y, s\ isisi Berkas PCAP

|dentifikasi Stream Analisis Lalu Lintas
L S— Utama L S— Jaringan
(Filter IP, TCP, HTTP)

Gambar 2. Alur Penelitian

Pada tahap capture, Wireshark
digunakan untuk merekam lalu lintas
jaringan pada dua skenario perekaman,
yaitu perekaman langsung pada server
NAS server-side capture dan perekaman
dari perangkat luar server external
capture. Hasil perekaman disimpan

dalam format .pcapng.

ekstraksi yang berhasil dipulihkan
diverifikasi menggunakan nilai hash
MDS5 untuk memastikan integritas bukti
digital. Nilai hash MD5 dihitung pada
setiap file hasil pemulihan dan dicatat
sebagai identitas unik file bukti digital.
Pada tahap interpretasi, hasil analisis

dibandingkan antara skenario server-side
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capture dan external capture untuk
menentukan efektivitas masing-masing
lokasi perekaman dalam memulihkan
pesan chat dan file yang telah dihapus
pada tingkat aplikasi.

3. HASIL DAN PEMBAHASAN

Penelitian ini membandingkan
dua lokasi perekaman lalu lintas jaringan
pada layanan private chat Synology,
yaitu server-side capture melalui SSH
pada NAS Synology dan external
capture dari perangkat luar server dalam
jaringan LAN yang sama. Pada kedua
skenario dilakukan pengiriman pesan
chat dan file antar pengguna, kemudian
pesan dan file dihapus melalui
antarmuka aplikasi untuk
mensimulasikan  penghapusan  bukti
digital. Pada skenario server-side
capture, komunikasi Synology Chat
berhasil diidentifikasi dan analisis
Wireshark menunjukkan adanya stream
dengan volume data besar yang
mengindikasikan aktivitas transfer file.
File yang dikirim dapat diekstraksi
menggunakan fitur Export Objects dan
berhasil dibuka kembali, sehingga
rekonstruksi file dinyatakan berhasil.
Selain itu, analisis payload
menggunakan Follow Transmission

Control  Protocol (TCP)  Stream

menunjukkan bahwa pesan chat tertentu
masih dapat ditemukan dalam bentuk
plain text meskipun telah dihapus dari

aplikasi.

Sebaliknya, pada  skenario
external capture, tidak ditemukan
indikasi file maupun pesan chat yang
dapat dipulihkan. Pemeriksaan Export
Objects  HTTP hanya menampilkan
objek komunikasi seperti entry.cgi dan
query.cgi tanpa adanya objek file, serta
pencarian  string pesan uji tidak
menghasilkan ~ temuan.  Hal ini
menunjukkan bahwa perekaman dari
luar server tidak memberikan artefak
yang cukup untuk rekonstruksi bukti
digital, meskipun berada dalam jaringan

LAN yang sama.

3.1. Hasil Server-Side Capture

Pada  skenario  server-side
capture, proses pereckaman lalu lintas
jaringan dilakukan langsung pada server
NAS Synology melalui akses SSH
sebelum aktivitas komunikasi
berlangsung, sehingga seluruh artefak
jaringan  dapat  terekam  secara
menyeluruh. Hasil penyaringan paket
berdasarkan alamat IP yang relevan
menunjukkan adanya komunikasi antara
klien dan server Synology Chat, seperti

dapat dilihat pada Gambar 3. Analisis
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menggunakan fitur TCP Conversations
menunjukkan adanya stream dengan
volume data terbesar dapat dilihat pada

Gambar 4.

Secara analitis, besarnya volume
data pada stream ini mengindikasikan
aktivitas transfer data intensif, seperti
pengiriman file. Hal ini terjadi karena
file yang dikirim akan menghasilkan
payload berukuran besar dibandingkan
pesan teks biasa, sehingga dapat

karakteristik

melalui

diidentifikasi

No Time Source Destination

,102130

73 2026

1245814
,753618
_753605

IPv4-9  TCP.21
Address A rt A Address B Packets Bytes ™ Stream

statistik trafik.

Gambar 4. Statistik TCP Converstation pada server-side capture sebagai indikasi stream utama

Tahap ekstraksi menggunakan
Export Objects HTTP menghasilkan
objek file seperti image/png (pdf.png dan
txt.png) yang dapat dibuka kembali
seperti ditunjukkan pada Gambar 5.
Keberhasilan ini menunjukkan bahwa
artefak file masih dapat direkonstruksi

dari tangkapan jaringan pada sisi server.

protocol Length

(appl on
426 Wine1217 Lensd

1217 Len=585 [TCP POU reassembled in 8]

x-whaw-form-ur Lencoded)

o
5 Win=1240 Len=463 [TCP PDU reassembled in 15)

-9
+ 9498 [PSH, ACK] Seq=1 Ack=
+ 7855 [PSH, ACK] Seqel Acke1 W
5000 [ACK] Seqel Acks98 Wi
5000 [ACK] S Ack=98 Wi

54 Les

K] Seqel Ack=1 Win=251 Len=25

ACK] Seqel Ack=26 Win=244 Len=57
6 Mine251 Lensd

(application/x-wae-form-urlencoded)
520 Len=8
20 Lensddd [TCP POU reassenbled in 117)

urlencoded)

Duration | Flows
2
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Secara teknis, hal ini terjadi

karena perekaman dilakukan pada titik di
mana server memproses data. Pada
arsitektur komunikasi berbasis
HTTPS/TLS, data memang dienkripsi
saat transmisi, namun di sisi server data
akan berada dalam kondisi terdekripsi
saat diproses oleh aplikasi. Kondisi ini
memungkinkan Wireshark menangkap
representasi file dalam bentuk yang 77v
dapat diekstraksi. Analisis payload
menggunakan Follow TCP Stream

seperti terlihat pada Gambar 6.

ABOAEB3 74 65 26 76 65 72 73 69 6F 6e 3d 35 26 63 68 61  telversi o
6e be 65 6c 57 69 64 3d 36 26 74 79 78 65 3d 25 nnel_id= 6&type-
32 32 6e 6f 72 bd 61 6c 25 32 32 26 6d 65 73 73 22normal

33 25 32 32 26 64 73 5T 66 69 6c 65 3d be 75 6c  3¥22Rds_ file=nul
6c 26 66 69 6c 65 3d 6e 75 6c 6c 26 69 73 5T 74  1&file=n ulldis_t
68 72 65 61 64 3d 6e 75 6c 6c 26 63 6f 6e 6e 5F  hread=nu 1l&conn
69 64 3d 25 32 32 Ge 33 47 59 32 6c 74 71 73 6c  id=%22n3 GY2ltgsl]
44 6f 49 61 32 6d 41 41 41 45 25 32 32 26 74 63  DolalmhA AEX22&th
72 65 61 64 5f 69 64 3d 6e 75 bc 6c read_id= null

Gambar 6. Hasil Follow TCP Stream pada
server-side capture

Pencarian string menunjukkan
bahwa pesan “11223344!@#” dapat
ditemukan dalam payload komunikasi
ditunjukkan pada Gambar 7. Temuan ini
memperlihatkan bahwa sebagian konten
komunikasi masih dapat muncul dalam
bentuk yang dapat dibaca (plain text)

pada sisi server. Secara analitis, hal ini

dapat terjadi karena tidak seluruh lapisan
komunikasi diamankan secara end-to-
end pada level payload, atau terdapat
komunikasi internal (misalnya
Application Programming Interface
(API) request/response) yang telah
didekripsi  oleh  server  sebelum

dikirimkan kembali.

Hasil pada Gambar 7 juga
menunjukkan bahwa Wireshark mampu
mengarahkan investigator ke paket
spesifik yang mengandung  string
tersebut. Hal ini penting secara forensik
karena memungkinkan analisis
dilanjutkan ke tingkat yang lebih detail,
seperti pemeriksaan packet details,
frame number, dan timestamp untuk
menyusun  kronologi ~ komunikasi.
Dengan demikian, investigator dapat
menentukan kapan pesan dikirim, antara
siapa komunikasi berlangsung, dan

dalam sesi TCP yang mana.

Secara keseluruhan, keberhasilan
pada skenario ini (dibuktikan kembali
melalui file hasil ekstraksi pada Gambar

8, terjadi karena lokasi perekaman
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N ipaddr==192.168.1.7

Packetbytes ~ |[String

Options: | Narrow & Wide Backwards Multiple occurrences

Time

Source Destination

143 2026-01-15 20:56:56, 1561967 182.168.1.7 192.168.1.6
144 2026-91-15 20:56:56,165918 192.168.1.6 192.168.1.7
145 2026-01-15 20:56:56,166025 192.168.1.7 192.165.1.6
146 2026-01-15 20:56:56, 166602 192.168.1.7 192.168.1.6
147 2026-01-15 20:56:56,169828 192.168.1.7 192.168.1.6
172 2026-01-15 20:56:56, 208956 192.168.1.6 192.168.1.7
173 2826-01-15 20:56:56,211914. 192.168.1.6 192.168.1.7
185 2026-01-15 20:56:56,746742 192.168.1.7 192.165.1.6
187 2026-01-15 20:56:56, 788847 192.168.1.6 192.168.1.7
188 2626-01-15 20:56:57,246228 192.168.1.6 192.168.1.7
189 2026-01-15 20:56:57, 246303 192.168.1.7 192.168.1.6
190 2026-91-15 20:56:59, 243083 192.168.1.6 192.168.1.7
191 2026-01-15 20:56:59,243261 192.168.1.7 192.168.1.6
192 2026-01-15 20:56:59, 276614 192.168.1.7 192.168.1.6

7 192.168.1.6

3 192.168.1.7

&

7

6
199 2026-01-15 192.168.1.7 192.165.1
208 2826-01-15 20:57: 7 192.168.1

7 192.168.1.

3 192.168.1

Protocol  Length

157 5600 > 3946 [PSH, ACK] Seq=342 Ack=91 Win=257 Len=57
166 3940 > 5080 [PSH,
60 5000 > 3940 [ACK] Se
157 5800 > 9498 [PSH, AC
157 5800 + 7855 [PSH, AC
66 9498 > 5066 [ACK] Se
66 7855 » 5080 [ACK] Se
119 5000 > 3946 [PSH, ACK] Seq=439
66 3940 > 5000 [ACK] Seq=137 Acl
66 [TCP Keep-Alive] 3938 + 5000 [ACK] Seq-3769 Ack-1694 Win-567 Len-1
72 [TCP Keep-Alive ACK] 5000 > 3938 [ACK] Seq=1634 Ack=3770 Win=1263 Len=0 SLE=3769 SRE=3770
942 FOST fwebapi/entry.cgi HTTR/1.1 (application/x-www-form-urlencoded)
60 5000 - 3938 [ACK] Seq-1694 Ack-4652 Win-1265 Len-0
500 5000 > 3038 [PSH, ACK] Seq-1604 Ack-4652 Wi
83 HTTP/1.1 200 OK , JSON (application/json
Seqm4552 Ack=-2154

85 Len-440 [TCP PDU reassembled in 193]

60 5000 > 14224 [ACK
769 5000 > 14224 [PSH, q 52 Win=573 Len=769 [TCP PDU reassembled in 201]
80 HTTP/1.1 200 OK , JSON (application/json)

66 14224 > 5000 [ACK] Seq=3052 Ack=2140 Win-509 Len-3

Gambar 7. Temuan Pesan Chat Plaintext pada Server-side Capture

entry.cgi?

D

pi=SYNO.Chat.PostFile&met.. Typ

Gambar 8. Bukti File hasil Ekstraksi Tersimpan

berada di dalam trust boundary sistem,
yaitu pada server yang memiliki akses
terhadap data sebelum atau setelah
proses enkripsi. Dengan kata lain,
keterbatasan network capture terhadap
data terenkripsi dapat diminimalkan
karena capture dilakukan pada titik
visibilitas

strategis yang memiliki

terhadap payload asli.

3.2. Hasil External Capture

Pada skenario external capture,
perekaman dilakukan dari perangkat di
luar server namun masih dalam jaringan
LAN yang sama. Tujuannya adalah
untuk menguji apakah bukti digital tetap
dapat dipulihkan tanpa akses langsung

ke server. Setelah dilakukan pengiriman
dan penghapusan pesan serta file, hasil
analisis Export Objects HTTP hanya
menampilkan objek komunikasi API
seperti entry.cgi dan query.cgi dengan
tipe application/json dan application/x-
www-form-urlencoded. ~Temuan ini
dapat dilihat pada Gambar 9. Tidak
ditemukan objek file yang dapat

diekstraksi.

Secara analitis, hal ini terjadi
karena data yang ditangkap pada posisi

ini merupakan data sedang

yang
ditransmisikan dalam kondisi terenkripsi
menggunakan TLS. Berbeda dengan

server-side capture, pada external
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capture investigator tidak memiliki akses
ke proses dekripsi, sehingga payload
yang ditangkap hanya berupa ciphertext.
Akibatnya, Wireshark tidak dapat
merekonstruksi file karena tidak dapat

menginterpretasikan isi data terenkripsi

tersebut.

Pencarian string “112233” juga
tidak menghasilkan temuan yang dapat
dilihat pada Gambar 10, yang
mengindikasikan bahwa pesan chat tidak
tersedia dalam bentuk plain text pada
lalu lintas jaringan yang ditangkap. Hal
ini konsisten dengan konsep enkripsi, di
mana isi komunikasi disembunyikan

selama transmisi sehingga tidak dapat

dibaca tanpa kunci dekripsi.

entry.cgi
query.cqi
query.cgi
entry.cgi

Tclient=mobile&EI(

entry.cgi
rm-urlencoded 92 bytes  entry.cqgi

w-form-urlencoded 92 bytes  entry.cqgi

String

Options: |Narrow & Wide Cas Baclwards Multiple occurrences

Source Destination
192.168.1.42 172.253.118.94
172.253.118.94 192.168.1.42
153 2026-61-28 09:29:27,378152 192.168.1.42 216.239.38.120
154 2626-61-20 09:29:27,378168 192.168.1.42 216.239.38.120
155 2026-61-20 09:29:27,438695 216.239.38.120 192.168.1.42
522669 192.168.1.42 13.204.106.34
03.106.34

219 2026-61-20 09:29 192.168.1.42

220 2026-61-20 09:29:28,625166 192.168.1.42 13.204.106.34
221 2026-61-28 09:29:28,625178 192.168.1.42 12.204.106.34
233 2026-61-20 09:29:28,906402 192.168.1.42 74.125.24.95
234 2026-01-20 09:29:28,906420 192.168.1.42 74.125.24.95
235 2026-61-28 09:29:28,906536 192.168.1.42 74.125.24.95
236 2026-61-20 09:29:28,906542 192.168.1.42 74.125.24.95
237 2026-@1-28 09:29:28,906739 192.168.1.42 74.125.24.95
238 2026-01-20 09:29:28,906749 192.168.1.42 74,125.24.95
239 2026-61-20 09:29:28,934669 74.125.24.95 192.168.1.42

192.168.1.42
74.125.24.95 192.168.1.42
74.125.24.95 192.168.1.42

198 2026-61-26 9:29:28, 192.168.1.42 239.255.255.250
199 2026-61-20 09:29 5 239.255.255.258

Meskipun demikian, analisis
TCP Conversations tetap menunjukkan
adanya aktivitas komunikasi jaringan
pada Gambar 11. Ini menunjukkan
bahwa koneksi antara klien dan server
tetap terjadi, namun tidak memberikan
artefak yang cukup untuk analisis
forensik lebih lanjut. Dengan kata lain,
external capture hanya memberikan
visibilitas pada metadata komunikasi

(seperti IP, port, dan volume trafik),

tetapi tidak pada isi komunikasi.

Secara keseluruhan, keterbatasan
pada skenario ini disebabkan oleh dua
faktor utama: (1) penggunaan enkripsi

TLS yang melindungi payload selama

XLFhdilTm1AAAB

protacol  Length

55 [TCP Keep-Alive] 3478 - 443 [ACK] Seq-1 Ack-L Win-255 Len-1

66 443 > 3478 [ACK] Seq=1 Ack=2 Win=1009 Len=9 SLE=1 SRE=2
+ 443 Len-29

SEARCH * HTTP/1.1
SEARCH * HTTP/1.1
56 [TCP Keep-Alive] 443 - 1316 [ACK] Seq-1 Ack-1 Win-13 Len-0
54 [TCP Keep-Alive ACK] 1316 » 443 [ACK] Seq=1 Ack=2 Win=152 Len=o
54 [TCP Keep-Alive ACK] 1316 » 443 [ACK] Seq=1 Ack=2 Win=252 Len-0
1292 Initial, DCID-7af3fd1bf2fle2@b, PKN: 1, PING, PING, CRYPTO, CRYPTO, CRYPTO
FKN: 1, PING, PING, CRYFTO, CRYFTO, CRYFTO
2,
2,

DCID=7afSfd1bF2f1e28b, PKN PING, PING, CRYPTO, CRYPTO
D=7afafd1bf2f1e20b, PKN PING, PING, CRYPTO, CRYPTO

. PKN: 1, ACK
: 2, ACK, PADDING
: 3, CRYPTO, PADDING

Gambar 10. Hasil Pencarian String “112233” pada External Capture tidak ditemukan
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Gambar 11. Statistik TCP Conversations pada External capture

transmisi, dan (2) posisi capture yang
berada di luar sistem sehingga tidak
memiliki akses terhadap data dalam
kondisi terdekripsi. Hal ini menjelaskan
mengapa, meskipun berada dalam
jaringan LAN yang sama, bukti digital
berupa isi pesan dan file tidak dapat
direkonstruksi.
3.3 Perbandingan Hasil dan
Pembahasan

Berdasarkan hasil pengujian,
lokasi perekaman (capture point)
signifikan

berpengaruh terhadap

keberhasilan pemulihan bukti digital

pada layanan private chat Synology.
Pada skenario server-side capture,
artefak komunikasi lebih lengkap
sehingga memungkinkan ekstraksi file
(Gambar 4) dan pemulihan pesan plain
text (Gambar 6). Sebaliknya, external
capture hanya menangkap komunikasi
API tanpa objek file (Gambar 8) dan
pesan plain text (Gambar 9). Hal ini
menegaskan bahwa perekaman di sisi
server lebih efektif dibandingkan
eksternal meskipun dalam jaringan yang
sama seperti yang ditampilkan pada

Tabel 1.

Tabel 1. Perbandingan Hasil Server-Side Capture dan External Capture

Aspek Server-Side Capture

External Capture

Lokasi Capture

Dalam server (trust boundary)

Di luar server (LAN)

Status Data Terdekripsi saat diproses Terenkripsi (TLS)
Ekstraksi File Berhasil (image/png ditemukan)  Tidak berhasil
Pesan (plaintext) Ditemukan (“11223344!@#”) Tidak ditemukan
Visibilitas Payload Tinggi Tidak tersedia
Visibilitas Metadata Tersedia Tersedia

Analisis Forensik
Efektivitas Pemulihan Bukti Tinggi

Mendalam (file + isi pesan)

Terbatas (hanya metadata)
Rendah
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File hasil ekstraksi pada server-side
capture divalidasi menggunakan hash
MDS5, dan perbandingannya dengan
external capture ditampilkan pada Tabel

2.

Secara praktis, temuan ini
menegaskan bahwa investigator forensik
digital sebaiknya  memprioritaskan
akuisisi data langsung dari sisi server,

khususnya pada sistem berbasis NAS,

Tabel 2. Hash MD 5

. Side MD5 MD5
No  Nama File Format Capture (Server-side) External Capture (Outside)
2DYE72155
. Berhasil E43FFF96D Tidak ditemukan
I Buktidatal PAf Gipulihkan  BFOFI6454  objek file -
21549
34BSF3B25
. Berhasil 144ED5484  Tidak ditemukan
2 Buktidata2 Xt dipulihkan ~ 8932DCD2B  objek file -
89761
F689731C9
3 Bukti data 3 N Berhasil CCEAI036E Tidak ditemukan )
Png dipulihkan ~ CA49550119  objek file

CDA6A

4. KESIMPULAN

Penelitian ini  menunjukkan
bahwa metode server-side capture lebih
efektif dibandingkan external capture
dalam pemulihan bukti digital pada
komunikasi privat Synology Chat.
Melalui pendekatan ini, pesan chat
berhasil diperoleh dalam bentuk plain
text serta objek file dapat diekstraksi
secara utuh, sementara pada external
capture tidak ditemukan artefak serupa.
Integritas bukti pada server-side capture
juga dapat dipertanggungjawabkan
melalui validasi hash MD35, sehingga

meningkatkan keandalan hasil forensik.

untuk memperoleh bukti yang lebih
lengkap dan valid. Pendekatan ini
relevan diterapkan dalam investigasi
nyata seperti kasus  pelanggaran
kebijakan internal, kebocoran data,
maupun analisis insiden keamanan yang

melibatkan komunikasi privat.

Untuk penelitian selanjutnya,
disarankan melakukan eksplorasi pada
berbagai skenario enkripsi, platform
NAS yang berbeda, serta pengujian
terhadap metode akuisisi lain guna
memperluas  generalisasi hasil dan
meningkatkan efektivitas teknik forensik
digital pada lingkungan komunikasi

privat.
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