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ABSTRACT

Information Technology (IT) services are services developed by service provider organizations for
customers. Service provider organizations in implementing IT services have a goal to ensure IT systems
remain in good condition to avoid incidents. Incidents are unexpected interruptions and reductions in the
quality of IT services. Therefore, when an incident occurs in IT services, it is necessary to recover as quickly
as possible or it is called incident management. Incident management is very important for service provider
organizations, because if incidents are not managed and analyzed carefully then these incidents will recur.
On this basis, a study was conducted to develop an IT service incident management analysis model based
on the Information Technology Infrastructure Library (ITIL) V3 which aims to serve as a guide in analyzing
and making recommendations for incident management. This model uses case studies in the PPTI section
at Dinamika University. This model produces three stages including the incident data collection stage
which produces IT service incident data. The incident management analysis stage produces a gap analysis,
while the recommendation stage produces recommendations for improvement.

Keywords : IT services; incident; incident management; incident management analysis

ABSTRAK

Layanan Teknologi Informasi (TI) adalah layanan yang dikembangkan oleh organisasi penyedia
layanan untuk pelanggan. Organisasi penyedia layanan dalam menerapkan layanan TI memiliki tujuan
untuk meningkatkan kualitas dan produktivitas, serta memastikan sistem TI tetap dalam keadaan baik yang
terhindar dari incident atau gangguan. Incident merupakan gangguan yang tidak terduga dan menurunnya
kualitas dalam layanan TI. Oleh sebab itu ketika terjadi incident pada layanan TI, perlu segera dipulihkan
secepat mungkin atau disebut dengan incident management. Incident management ini sangat penting bagi
organisasi penyedia layanan, karena jika incident ini tidak dikelola dan dianalisis secara cermat maka
peristiwa incident tersebut terulang kembali. Oleh sebab itu incident management merupakan pintu gerbang
antara layanan TI dengan pengguna. Atas dasar inilah dilakukan penelitian tentang pembuatan model
analisis incident management layanan TI berdasarkan Information Technology Infrastructure Library
(ITIL) V3, yang bertujuan sebagai panduan dalam menganalisis dan pembuatan recommendation untuk
pengelolaan incident. Model ini, menggunakan studi kasus di bagian Pengembangan dan Penerapan
Teknologi Informasi (PPTI) di Universitas Dinamika. Model ini menghasilkan tiga tahapan meliputi tahap
incident data collection yang menghasilkan data incident layanan TI. Pada tahap incident management
analysis menghasilkan gap analysis, Sedangkan pada tahap recommendation menghasilkan
recommendation perbaikan.

Kata kunci : layanan TI; incident; incident management; incident management analysis
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1. PENDAHULUAN

Layanan Teknologi Informasi

(TI) adalah layanan yang dikembangkan

oleh organisasi penyedia layanan untuk

pelanggan (Maulana YM., 2022).

Layanan TI merupakan kesatuan antara

TI, SDM, dan proses (Maulana YM.,

2022)(The Stationery Office, 2011).

Organisasi penyedia layanan dalam

menerapkan layanan TI memiliki tujuan

untuk meningkatkan kualitas dan

produktivitas, serta memastikan sistem

TI tetap dalam keadaan baik yang

terhindar dari incident (Ayuh &

Chernovita, 2021). Framework layanan

TI yang populer dan fokus pada kualitas

adalah Information Technology

Infrastructure Library atau dikenal

dengan ITIL (Sipayung et al., 2017)

(Haryanti & Pribadi, 2019)(Handayani

& Aziz, 2020) (Azizah et al., 2020).

ITIL merupakan framework yang

dapat dijadikan salah satu solusi untuk

peningkatan kinerja pengelolaan layanan

TI (Azizah et al., 2020). Layanan TI pada

umumnya menangani masalah

operasional TI yang di dalam ITIL diulas

dalam domain Service Operation (SO)

(Maulana YM., 2022) (Riyadi et al.,

2022). SO merupakan siklus hidup yang

meliputi seluruh aktivitas harian dalam

mengelola layanan TI (Lubis et al.,

2020). Di dalam SO memuat panduan

tentang operasional layanan TI dan

panduan dalam memastikan kinerja

layanan, yang telah dijanjikan terhadap

pelanggan (Santoso & Wijaya, 2020).

Panduan ini meliputi pengelolaan

stabilitas operasional layanan TI dan

kinerja layanan TI (Santoso & Wijaya,

2020). Di dalam SO juga fokus pada

pemulihan kegagalan layanan TI secepat

mungkin jika terjadi incident atau

disebut dengan incident management

(IM) (Wijaya et al., 2019). IM

merupakan sub domain dari SO (Pradana

et al., 2022).

Incident merupakan gangguan

yang tidak terduga dan menurunnya

kualitas dalam layanan TI (Wijaya et al.,

2019) (Hastini & Cholil, 2021)

(Prabowo et al., 2021). IM fokus pada

peningkatan layanan TI yang terkena

incident dan bagaimana cara mengatasi

incident tersebut, guna meminimalisir

kendala yang terjadi pada layanan TI

(Wijaya et al., 2019). Tujuan IM adalah

untuk mengembalikan aktivitas layanan

normal secepat mungkin (Wijaya et al.,

2019) (Hastini & Cholil, 2021), oleh

sebab itu IM ini sangat penting bagi

organisasi yang menyediakan layanan

TI.
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Penelitian tentang IM telah

dilakukan oleh peneliti sebelumnya,

yang dikelompokkan berdasarkan empat

tema. Tema pertama tentang analisis

maturity level oleh (Mardiana & Cholil,

2020), (Suprapto, 2021) dan (Reimon

Batmetan et al., 2022). Tema kedua

tentang pembuatan dokumen SOP IM

oleh (Rachmawati et al., 2020) dan

(Sungkar et al., 2022). Tema ketiga

tentang analisis, desain dan pemberian

recommendation pada IM dan problem

management (Imron et al., 2020),

(Mukaromah, 2020), dan (Ilyasa et al.,

2022). Tema empat tentang penilaian IM

berdasarkan OGC Self-Assessment Tools

(Rachmat et al., 2022).

Berdasarkan tema tersebut,

belum ada yang fokus pada analisis

terhadap setiap proses aktivitas

berdasarkan IM. Dampak jika tidak di

analisis secara cermat setiap proses

dalam menangani peristiwa incident

maka peristiwa incident tersebut dapat

terulang kembali (Suprapto, 2021).

Dampak lainnya adalah dampak

keuangan dan reputasi dari penyedia

layanan TI tersebut (Prabowo et al.,

2021). IM merupakan pintu gerbang

antara layanan TI dan pengguna, oleh

sebab itu menjadi prioritas utama bagi

organisasi (Suprapto, 2021). Atas dasar

latar belakang inilah maka dilakukan

pembuatan model analisis IM pada

layanan TI berdasarkan ITIL V3. Tujuan

penelitian ini menganalisis gap antara

proses saat ini dengan proses pada

aktivitas IM dan membuat

recommendation berdasarkan hasil

analisis tersebut.

Dalam menganalisis gap antara

proses saat ini dengan proses pada

aktivitas IM, maka penelitian ini

dibutuhkan studi kasus. Studi kasus ini

dilakukan di Pengembangan dan

Penerapan Teknologi Informasi (PPTI)

Universitas Dinamika. PPTI merupakan

bagian yang menyediakan layanan TI

bagi civitas akademik, yang memiliki

tujuan menjamin keberlangsungan

semua kegiatan operasional di

Universitas Dinamika. Dengan studi

kasus ini, dapat memberikan contoh

dalam proses analisis IM pada layanan

TI ini. Tujuannya adalah agar model ini,

dapat memberikan panduan (guidance)

dalam menganalisis dan membuat

recommendation sebagai solusi layanan

TI.

2. METODE

Metode dalam penelitian ini,

meliputi tiga tahapan (phase) yaitu:

Preliminary phase, Development phase
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dan Final phase. Adapun penjelasan dari

tahapan tersebut, sebagai berikut:

2.1. Preliminary phase

Preliminary phase adalah tahap

dalam menentukan tujuan penelitian,

menentukan jenis penelitian, tempat dan

sumber data penelitian, serta metode

pengembangan. Jenis penelitian studi

kasus, tempat dan sumber data di bagian

PPTI, metode pengembangan

menggunakan ITIL V3.

2.2. Development phase

Development phase merupakan

tahap pengembangan model analisis IM

pada layanan TI berdasarkan ITIL V3.

Dalam tahap ini, diurai dalam 3 sub

tahapan yang meliputi: 1) Incident data

collection; 2) Incident Management

Analysis; 3) Recommendation.

a. Incident Data Collection

Incident Data Collection

merupakan tahap pengumpulan data

incident atau gangguan berdasarkan

layanan TI, dalam hal ini adalah

didapatkan dari data PPTI.

b. Incident Management Analysis

Incident Management Analysis

merupakan tahap melakukan analisis

berdasarkan Incident management

process flow berupa delapan proses yang

digunakan untuk proses analisis yaitu:

1) Incident identification (IF)

merupakan tahap memperoleh

incident melalui web interface,

telepon, email dari pengguna event

management.

2) Incident Logging (IL) merupakan

tahap pencatatan secara rinci tentang

incident yang terjadi.

3) Incident Categorization (IC)

merupakan tahap pengelompokkan

incident dapat berdasarkan jenis

layanan TInya atau spesifikasi

lainnya.

4) Incident Prioritization (IP)

merupakan tahap penentuan

prioritas atas dasar dampak dan

urgensi.

5) Initial Diagnosis (ID) merupakan

tahap mendiagnosa awal incident,

jika tidak bisa diselesaikan maka

perlu eskalasi ke pihak fungsi atau

teknis.

6) Investigation and Diagnosis (IS)

merupakan tahap investigasi dan

diagnosis terhadap incident, jika

dapat menemukan solusi maka

segera di selesaikan, jika tidak akan

di eskalasi ke pihak manajemen.

7) Resolution & Recovery (RR)

merupakan tahap telah diketahui

solusinya dan dipastikan benar-

benar selesai dengan melakukan uji
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coba, selanjutnya catatan incident

diperbarui.

8) Incident Closure (IC) merupakan

tahap penutupan incident dan

pencatatan hasil penyelesaian

incident.

Berikut Gambar 1 delapan

Incident management process flow  (The

Stationery Office, 2011).

c. Recommendation

Recommendation merupakan

tahap memberikan solusi pada setiap

hasil atau proses dari Incident

management analysis.

2.3. Final Phase

Final phase adalah tahap

verifikasi dan validasi berdasarkan ITIL

V3 dan metode wawancara. Tujuan dari

verifikasi adalah mengevaluasi model

berdasarkan Incident management

process flow. Sedangkan tujuan dari

validasi adalah mengevaluasi proses

apakah sesuai dengan kondisi yang ada

saat ini dengan metode wawancara

kepada Kepala Bagian PPTI.

Kepala Bagian PPTI juga sebagai

expert judgement, yang telah

Gambar 1. Incident management process flow (The Stationery Office, 2011)
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bersertifikasi Certified IT Service

Manager (CITSM) dalam bidang ITIL.

3. HASIL DAN PEMBAHASAN

Hasil dan pembahasan ini

meliputi tiga tahapan yaitu tahap

preliminary phase, Development phase

dan Final phase.

3.1. Preliminary Phase

Untuk menentukan tujuan

penelitian maka dilakukan research gap

dari penelitian-penelitian sebelumnya.

Adapun pencariannya di lakukan di

(https://scholar.google.com/).Sedangkan

periode yang digunakan dalam jangka

waktu tahun 2020 – 2022 dengan kata

kunci ”incident management

berdasarkan framework ITIL”. Berikut

adalah hasil dari penelitian-penelitian

pada periode tahun 2020 – 2022, seperti

pada Tabel 1.

Tabel 1. Penelitian Pendahulunya

No. Referensi Tujuan Penelitian
1 (Mardiana &

Cholil, 2020)
Penelitian ini
bertujuan menganalisis
level Maturity untuk
mengetahui kualitas
layanan TI terhadap
pencapaian kinerja
organisasi.

2 (Imron et al.,
2020)

Penelitian ini
melakukan analisis
dan desain pada
domain incident dan
problem management.

3 (Mukaromah,
2020)

Penelitian ini
bertujuan menganalisa
dan memberikan
recommendation

No. Referensi Tujuan Penelitian
terkait permasalahan
pada incident dan
problem management
pada layanan di Hotel
XYZ Sidoarjo.

4 (Rachmawati
et al., 2020)

Perancangan
Dokumen SOP
incident management.

5 (Suprapto,
2021)

Penelitian ini
bertujuan
mengimplementasikan
proses incident dan
problem management
dalam SIM Rumah
Sakit.

6 (Rachmat et
al., 2022)

Tujuan penelitian ini
melakukan penilaian
pada proses incident
management dan
mengusulkan
recommendation
perbaikan.

7 (Sungkar et
al., 2022)

Penelitian ini
menghasilkan
penyusunan dokumen
SOP incident
management.

8 (Reimon
Batmetan et
al., 2022)

Penelitian ini
bertujuan untuk
mengukur tingkat
Maturity Incident
Management di
Universitas Negeri
Manado.

9 (Ilyasa et al.,
2022)

Analisis dan
recommendation
incident dan problem
management.

Berdasarkan hasil penelitian-

penelitian sebelumnya seperti pada

Tabel 1, maka dilakukan sintesis dan

menghasilkan uraian tema sebagai

berikut:

a. Melakukan pengukuran tingkat

kematangan (analisis maturity level).

b. Perancangan atau pembuatan

dokumen SOP incident management.
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c. Melakukan analisis, desain dan

pemberian recommendation pada

incident dan problem management.

d. Penilaian incident management

berdasarkan OGC Self-Assesment

Tools.

Berdasarkan uraian tersebut,

bahwa penelitian sebelumnya, sudah ada

yang meneliti terkait analisis dan

pemberian recommendation terkait

incident management pada perusahaan

tertentu. Sedangkan penelitian yang saat

ini dibuat adalah fokus pada pembuatan

model analisis IM yang dapat berlaku

pada perusahaan secara umum. Jenis

penelitian ini adalah studi kasus dengan

tempat dan sumber data berdasarkan dari

bagian  PPTI di Universitas Dinamika.

Berdasarkan hal tersebut dilakukan

pembuatan model analisis IM dengan

studi kasus pada bagian PPTI di

Universitas Dinamika. Model analisis

IM ini merupakan hal penting karena

berdampak terhadap reputasi dari

penyedia layanan TI (Prabowo et al.,

2021)(Suprapto Yusi Tyroni;

Anandityo, Athayya Salsabila, 2019).

3.2. Development Phase

Pada tahap pengembangan ini

menghasilkan tiga tahapan yang

meliputi:

a. Incident data collection

b. Incident management analysis

c. Recommendation

Pada tahap incident data

collection ini melakukan aktivitas

pengumpulan data incident atau

gangguan pada Layanan TI dari bagian

PPTI Universitas Dinamika. Aktivitas

pengumpulan data ini menghasilkan data

incident atau gangguan pada aplikasi dan

jaringan. Dalam pengumpulan data

incident yang sama, akan dicatat hanya

sekali.

Berikut adalah data incident pada

aplikasi ini, dikelompokkan berdasarkan

aplikasi yang ditunjukkan pada Tabel 2.

Tabel 2. Incident pada Aplikasi

No Aplikasi Incident
(Gangguan)

1 perwalian.dinamika.ac.id
(Aplikasi Perwalian)

Tidak dapat
di akses atau
error

2 siis.dinamika.ac.id
(Aplikasi Akademik)

Validasi
gagal atau
error

3 Absensi
(Aplikasi Kehadiran)

Tidak
terecord,
data ganda

4 Aplikasi Brillian Tidak dapat
di akses,
upload
error, hak
akses,
pergantian
dosen tidak
langsung
uptodate.

5 formreg.dinamika.ac.id
(Aplikasi Penmaru)

Ketidaksesu
aian antara
ketentuan
dengan
biaya,
beasiswa,
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No Aplikasi Incident
(Gangguan)

jadwal,
pengumuma
n dan
sebagainya.

6 Gate.dinamika.ac.id
(Aplikasi SSO)

Kesulitan
menambahk
an akun gate
ke dalam
handphone.

7 Jurnal.dinamika.ac.id
(Aplikasi Jurnal)

Tidak bisa
upload file

8 Sicyca
(Aplikasi Akademik)

Pengguna
kesulitan
dalam
penyampaia
n
pengumuma
n kegiatan
akademik.

9 Sieni
(Aplikasi Entri Nilai
Ujian)

Data nilai
ketika sudah
di finish
tidak boleh
dilakukan
perubahan

Adapun data incident atau

gangguan pada jaringan ditunjukkan

pada Tabel 3.

Tabel 3. Gangguan pada Jaringan

No. Incident (Gangguan) Jaringan
1. Wifi atau Jaringan tidak dapat berfungsi

dengan benar
2. Kabel LAN rusak
3. Aplikasi internal dan external tidak

bisa di akses
4. Tidak bisa akses Google Drive sesuai

akun UNDIKA
5. Hosting milik SSI tidak dapat di akses

melalui jaringan UNDIKA
6. Jaringan kuliah online ketika diakses

lambat
(Sumber: hasil pengelolaan penelitian, 2023)

Pada tahap Incident Management

Analysis ini, melakukan aktivitas gap

analysis berdasarkan incident

management process flow. Sebelum

melakukan gap analysis ini, maka

terlebih dahulu menggali informasi

kondisi saat ini. Adapun informasi ini

dilakukan wawancara kepada staf bagian

PPTI Universitas Dinamika.

Setelah mendapatkan  data dari

bagian PPTI Universitas Dinamika,

maka dilakukan gap analysis yaitu

dengan membandingkan informasi

kondisi saat ini dengan literatur ITIL V3.

Adapun gap Analysis-nya berdasarkan

tahapan incident management process

flow yang meliputi 8 tahapan, seperti

pada Tabel 4.

Tabel 4. Incident Management Analysis

No
Pros
es
IM

Kondisi
Saat ini

Berdasar
kan ITIL

Gap
Analy

sis
1 IF Laporan

dari user
Identifik
asi
melalui
event
manage
ment
aplikasi
web,
panggila
n telepon
dan
email.

Belu
m
sesua
i

2 IL Dicatat
dalam
aplikasi
website.

Pencatata
n
incident
secara
rinci.

Belu
m
sesua
i

3 IC Pengalam
an
petugas

Incident
berdasar
kan jenis
dan
frekuensi
untuk
menetap
kan tren
incident
yang
terjadi.

Belu
m
sesua
i
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No
Pros
es
IM

Kondisi
Saat ini

Berdasar
kan ITIL

Gap
Analy

sis
4 IP Pengalam

an
petugas

Prioritas
memperti
mbangka
n urgensi
dan
dampak.

Belu
m
sesua
i

5 ID Analisis
dan
eskalasi.

Analisis
oleh staff
service
desk.
Jika tidak
bisa
eskalasi
fungsion
al.

Suda
h
sesua
i

6 IS Observas
i
lapangan

investiga
si dan
diagnosis
terhadap
incident
dan
Eskalasi
Manajem
en.

Suda
h
sesua
i

7 RR Ada
pengujian
sebelum
ke
pengguna
.

Diuji
coba
sebelum
disampai
kan ke
penggun
a

Suda
h
sesua
i

8 IC.  Hanya
memberi
informasi
status
dari
incident.

Penutupa
n
incident
dan
pencatata
n hasil
penyeles
aian
incident.

Belu
m
rinci

(Sumber: hasil pengelolaan penelitian, 2023)

Recommendation adalah usulan

recommendation dari telaah hasil gap

analysis. Recommendation berdasarkan

ini ITIL V3, sub domain incident

management, seperti pada Tabel 5.

Tabel 5. Hasil Recommendation

No Proses
IM Gap Analysis

1 IF Belum sesuai.
Recommendation:
Perlu adanya dibuat SOP event management
dan software pendukung event management.
Supaya pemantauan incident secara otomatis
tidak hanya berdasarkan laporan.

2 IL Belum Sesuai
Recommendation:
Perlu adanya pencatatan  yang lebih rinci,
sebagai berikut: 1) Kategori Incident atau
Level Incident; 2) Urgensi Incident; 3)
Dampak Incident; 4) Tanggal dan Waktu
pencatatan; 4) Nama atau pihak yang
menangani incident; 6) Metode munculnya
notifikasi baik dari (Telepon, email,
komunikasi langsung dsb); 7) Nama/Bagian;
8) Deskripsi Incident; 9) Kegiatan yang telah
dilakukan dalam penanganan incident,
Tanggal dan waktu penanganan incident.

3 IC Belum sesuai
Recommendation:
Perlu adanya kategorisasi multi-level. Seperti
location, service, system dan application
impacted.

4 IP Belum sesuai
Recommendation:
Perlu ada perhitungan secara rinci dan jelas
terkait penentuan prioritas, dengan
memperhitungkan urgensi dan dampak.
Faktor-faktor yang berkontribusi pada
dampak antara lain: 1) Risiko terhadap
organisasi; 2) Jumlah layanan yang terkena
dampak; 3) Level Kehilangan Finansial; 4)
Dampak pada reputasi.

5 ID Sudah sesuai
Recommendation:
Perlu ditambahkan adanya panduan untuk
diagnosis awal dan disesuaikan dengan OLA
(Operational Level Agreement).

6 IS Sudah sesuai
Recommendation:
Sudah dilakukan investigasi perlu
ditambahkan pembuatan panduan terkait
eskalasi manajemen.

7 RR Sudah sesuai
Recommendation:
Sudah dilakukan pengujian, namun
penyampaian dilakukan lisan dan tertulis.
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No Proses
IM Gap Analysis

Perlu adanya tambahan tentang berita acara
perbaikan.

8 IC. Belum rinci
Recommendation:
Perlu dibuatkan berita acara penyelesaian
incident.

(Sumber: hasil pengelolaan penelitian, 2023)

3.3. Final Phase

Hasil Final phase adalah tahap

verifikasi dan validasi berdasarkan ITIL

V3 dan metode wawancara. Tujuan dari

verifikasi adalah mengevaluasi model

berdasarkan incident management

process flow, hasilnya lengkap dan tepat

Sedangkan tujuan dari validasi adalah

mengevaluasi proses apakah sesuai

dengan kondisi yang ada dengan metode

Wawancara kepada Kepala Bagian

PPTI. Hasil evaluasi model ini, sesuai

dan tepat. Hasil validasi ini dilakukan

oleh Kepala Bagian PPTI juga sebagai

expert judgement, yang telah

bersertifikasi CITSM bidang ITIL.

4. KESIMPULAN

Berdasarkan hasil dan

pembahasan maka dapat disimpulkan

berdasarkan tiga tahapan. Pada tahap

Incident data collection belum adanya

pengelompokkan data incident yang

sama terjadi dengan incident

sebelumnya, baik incident pada aplikasi

ataupun jaringan. Pada tahap Incident

Management Analysis masih ada

tahapan yang belum dilakukan kalaupun

sudah dilakukan ada proses penyelesaian

yang tidak rinci. Pada tahap

Recommendation belum adanya catatan

perbaikan yang lengkap dalam setiap

pengelolaan incident, sehingga masih

terjadi incident yang berulang.

Berdasarkan uraian kesimpulan

tersebut, maka model ini dapat dijadikan

panduan bagi organisasi penyedia

layanan TI dalam menganalisis incident

pada layanan TInya. Sedangkan untuk

penelitian selanjutnya dapat dilakukan

pembuatan Model SOP Incident

management dengan menggunakan

model analisis incident management

layanan TI ini.
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