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INTISARI

Keamanan data pada form login e-learning sangat penting karena menjadi pintu masuk utama
bagi pengguna. Penelitian ini melakukan pengujian keamanan form login pada platform E-
learning Universitas Airlangga menggunakan metode blackbox testing dengan teknik equivalence
partitions. Tujuannya adalah memastikan form login dapat menolak inputan tidak valid dan
melindungi informasi sensitif pengguna dari potensi ancaman keamanan siber..Penelitian ini
melibatkan serangkaian test case dengan berbagai skenario input pada form login. Hasil
pengujian menunjukkan bahwa sistem mampu menolak inputan tidak valid, memberikan pesan
peringatan yang sesuai, dan melanjutkan proses login hanya dengan inputan yang benar. Semua
skenario pengujian menghasilkan output yang sesuai harapan, menunjukkan bahwa form login
berfungsi dengan baik dan aman.

Kata kunci: pengujian login, blackbox testing, e-learning, keamanan data

ABSTRACT

Data security on the e-learning login form is very important because it is the main entry point for
users. This research tested the security of the login form on the Airlangga University E-learning
platform using the black box testing method with the equivalence partitions technique. The goal
is to ensure the login form can reject invalid input and protect sensitive user information from
potential cyber security threats. This research involves a series of test cases with various input
scenarios on the login form. The test results show that the system is able to reject invalid input,
provide appropriate warning messages, and continue the login process only with correct input.
All test scenarios produce output that meets expectations, indicating that the login form functions
properly and is safe.
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1. PENDAHULUAN

Pengujian merupakan bagian utama dari proses pengembangan perangkat lunak,
karena kesalahan yang terjadi selama pengujian dapat berpotensi menimbulkan kerugian
yang besar bagi pengguna dan penyedia layanan (Cani et al., 2023). Tujuan dari pengujian
adalah untuk mengukur kemampuan sistem aplikasi sesuai dengan standar yang telah

ditetapkan, sehingga dapat memastikan kualitas dan keandalan sistem (Denny Trias
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Utomo et al., 2023). Selain itu, pengujian juga dilakukan untuk mengidentifikasi dan
memperbaiki kesalahan yang mungkin terjadi, sehingga dapat mengurangi potensi

kerugian di masa mendatang (Praniffa et al., 2023).

Keamanan data merupakan aspek krusial dalam pengembangan sistem e-learning,
terutama pada form login yang menjadi pintu masuk utama bagi pengguna. Form login e-
learning harus dirancang sedemikian rupa sehingga mampu melindungi informasi
sensitif, seperti nama pengguna dan kata sandi, dari potensi ancaman keamanan
siber(Londjo, 2021). Dengan meningkatnya ancaman keamanan siber, perlindungan

terhadap data login menjadi prioritas untuk memastikan integritas dan keandalan sistem .

Form login yang aman sangat penting karena berfungsi sebagai gerbang utama
yang menghubungkan pengguna dengan berbagai materi dan layanan pembelajaran.
Pengujian keamanan pada form login mencakup berbagai aspek, seperti enkripsi data,
mekanisme autentikasi yang kuat(Shiddiqg, 2022). Oleh karena itu, pengujian form login
yang melibatkan username dan password menjadi sangat penting untuk memastikan

bahwa hanya pengguna yang sah yang dapat mengakses sistem.

Keberadaan e-learning telah dinilai cukup baik oleh sebagian besar siswa untuk
digunakan secara mandiri, membantu meningkatkan aksesibilitas dan kualitas
pembelajaran (Amalia et al., 2021). E-learning sendiri bisa berupa website dan mobile.
Pengujian kualitas pada website e-learning sangat penting untuk memastikan bahwa
software yang dikembangkan telah memenuhi persyaratan yang ditetapkan (Septa
Kristara et al., 2021). Melalui pengujian ini, dapat diukur sejauh mana kualitas website
e-learning tersebut dan apakah layanan yang disediakan sesuai dengan standar yang
diharapkan (Hernita et al., 2020).

Dalam penelitian ini, peneliti fokus pada pengujian keamanan form login sistem
e-learning yang digunakan di lingkungan Universitas Airlangga. Pengujian dilakukan
untuk memastikan bahwa platform e-learning tersebut berfungsi dengan baik dalam
menjaga keamanan data pengguna. Dengan melakukan pengujian yang cermat,
diharapkan dapat mengidentifikasi potensi masalah dan memberikan rekomendasi
perbaikan untuk meningkatkan kualitas serta pengalaman pengguna dalam menggunakan

sistem e-learning tersebut.
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2. METODOLOGI

Pengujian adalah suatu tindakan yang direncanakan dengan cara yang sistematis
yang dimaksudkan untuk melakukan pengujian atau menganalisa suatu validitas yang
dibutuhkan(Azimi & Rinjani, 2024). Pengujian pada bidang IT dilakukan untuk
membuktikan alat atau perangkat lunak dapat berjalan sesuai dengan yang
diinginkan(Wulandari et al., 2024). Salah satu jenis pengujian adalah blackbox testing.
Blackbox testing adalah metode pengujian sistem yang dilakukan dengan mengamati hasil
eksekusi melalui data uji dan memeriksa fungsionalitas dari antarmuka perangkat lunak,
tanpa memperhatikan struktur internal program(Fahriyannur Rosyady & Ummah, 2013).
Metode pengujian dengan blackbox testing memiliki keuntungan yaitu: tidak harus
terbiasa dengan model pemrograman tertentu dan pengujian dilangsungkan dari persektif
pengguna(Shandy et al., 2024). Pengujian kali ini menggunakan teknik equivalence
partitions. Equivalence partition adalah suatu teknik yang digunakan untuk menguiji
setiap form dengan memasukkan data yang sesuai(Ramadhani et al., 2024). Pengujian
akan dilakukan dengan test case yang akan menjadi acuan dan scenario pengujian.

Berikut ini gambar dari halaman login e-learning universitas airlangga.

us
Q%Tgeko

INDONESIA JAYA

Cookies notice

Gambar 1. Halaman Login

Pada gambar 1 terdapat halaman login dari website E-learning universitas
Airlangga. Ada 2 kolom yaitu username dan password. Berdasarkan gambar diatas

dibuatlah rancangan test case sebagai berikut:
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Tabel 1. Test Case

ID

Action

Hasil yang diharapkan

T001

Mengosongkan semua kolom

kemudian menekan tombol log in

Sistem akan menolak dan muncul
pesan peringatan, serta proses tidak

berlanjut.

T002

Menginputkan username yang benar

dan mengosongkan password

kemudian menekan tombol log in

Sistem akan menolak inputan dan

muncul pesan peringatan, serta

proses

tidak berlanjut.

T003

Mengosongkan username dan
menginputkan password yang benar

kemudian menekan tombol log in

Sistem akan menolak inputan dan

muncul pesan peringatan, serta

proses
tidak berlanjut.

T004

Menginputkan username yang salah
dan password yang salah kemudian

menekan tombol log in

Sistem akan menolak inputan dan

serta proses tidak berlanjut.

TO05

Menginputkan username yang benar
dan password yang salah kemudian

menekan tombol log in

Sistem akan menolak inputan dan

serta proses tidak berlanjut.

T006

Menginputkan username yang salah
dan password yang benar kemudian

menekan tombol log in

Sistem akan menolak inputan dan

serta proses tidak berlanjut.

TO07

Menginputkan username yang benar
dan password yang benar kemudian

menekan tombol log in

Sistem dapat membaca inputan dan
dapat melanjutkan akses ke website

3. HASIL DAN PEMBAHASAN

Setelah membuat rancangan pengujian peneliti langsung melakukan pengujian

untuk mendapatkan hasil penelitian yang kemudian dicatat pada form pengujian. Setelah

dicatat akan dianalisa oleh tim peneliti yang kemudian ditarik kesimpulan berdasarkan

hasil penelitian. Apabila ada hasil yang tidak sesuai harapan akan dikategorikan tidak
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valid sedangkan jika sesuai harapan maka di kategorikan valid. Pengujian ini dilakukan
sebanyak 7 kali dengan hasil pengujian sebagai berikut:

Tabel 2. Hasil Pengujian

ID Action Hasil yang | Hasil Kesimpulan
diharapkan Pengujian
TO01 | Mengosongkan semua | Sistem akan menolak | Sesuai Valid
kolom kemudian | dan muncul pesan | harapan
menekan tombol log in | peringatan, serta
proses tidak
berlanjut.
T002 | Menginputkan Sistem akan menolak | Sesuai Valid
username yang benar | inputan dan harapan
dan mengosongkan | muncul pesan
password kemudian | peringatan, serta

menekan tombol log in | proses

tidak berlanjut.

TO03 | Mengosongkan Sistem akan menolak | Sesuai Valid
username dan | inputan dan harapan
menginputkan muncul pesan
password yang benar | peringatan, serta

kemudian menekan | proses

tombol log in tidak berlanjut.

T004 | Menginputkan Sistem akan menolak | Sesuai Valid
username yang salah | inputan dan serta | harapan
dan password yang | proses tidak
salah kemudian | berlanjut.

menekan tombol log in

TO05 | Menginputkan Sistem akan menolak | Sesuai Valid
username yang benar | inputan dan serta | harapan
dan password yang | proses tidak

salah kemudian | berlanjut.
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menekan tombol log in

TO06 | Menginputkan Sistem akan menolak | Sesuai Valid
username yang salah | inputan dan serta | harapan
dan password yang | proses tidak
benar kemudian | berlanjut.

menekan tombol log in

TO07 | Menginputkan Sistem dapat | Sesuai Valid
username yang benar | membaca  inputan | harapan
dan password yang | dan dapat
benar kemudian | melanjutkan akses ke

menekan tombol log in | website

4. KESIMPULAN

Dari hasil pengujian di atas, dapat disimpulkan bahwa form login pada platform
E-learning Universitas Airlangga telah berfungsi dengan baik sesuai dengan test case
yang telah dibuat. Sistem dapat menolak inputan yang tidak valid dan memberikan pesan
peringatan yang sesuai, serta melanjutkan proses login hanya dengan inputan yang benar.
Hal ini menunjukkan bahwa sistem telah mampu melindungi informasi sensitif pengguna

dan menangani potensi ancaman keamanan siber dengan baik.

Penelitian ini penting untuk memastikan bahwa platform E-learning Universitas
Airlangga tidak hanya memenuhi standar kualitas dan kebutuhan pengguna, tetapi juga
menawarkan tingkat keamanan yang memadai untuk melindungi data pengguna. Dengan
pengujian yang cermat dan komprehensif, penelitian ini memberikan kontribusi yang
signifikan dalam memahami dan meningkatkan kinerja serta keamanan sistem E-learning
di lingkungan pendidikan tinggi. Hasil dari penelitian ini diharapkan dapat digunakan
sebagai dasar untuk implementasi perbaikan dan peningkatan lebih lanjut, sehingga dapat
meningkatkan kualitas serta pengalaman pengguna dalam menggunakan sistem E-

learning Universitas Airlangga.
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